ПРАВИЛА
для повышения информационной безопасности 
при работе с сервисом «Личный кабинет клиента»
1. Соединение и работа с сервисом «Кабинет клиента» осуществляется через общедоступную сеть интернет в защищенном режиме с помощью протокола SSL (Secure Sockets Layer).  Проверяйте, что соединение действительно происходит в защищенном режиме SSL, в правом нижнем углу Вашего WEB - браузера должен быть виден значок закрытого замка 
2. В целях дополнительной защиты данных клиентов информация о пенсионном счете, отображаемая пользователю на экране, является обезличенной.

3. Ни при каких условиях не сообщайте информацию о Вашем пароле никому, включая сотрудников НПФ «Сургутнефтегаз». 
4. После окончания работы с сервисом «Личный кабинет клиента» обязательно закройте окно сервиса с помощью кнопки «Выход»; 

5. Убедитесь, что Ваш компьютер не поражен какими-либо вирусами. Установите и активизируйте антивирусные программы; старайтесь их постоянно обновлять. Обращаем внимание, что действие вирусов может быть направлено на запоминание и передачу третьим лицам информации о Вашем пароле; 

6. Используйте программное обеспечение из проверенных и надежных источников, выполняйте регулярные обновления. 

